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ИНСТРУКЦИЯ 

ПО ЗАЩИТЕ ТЕХНИЧЕСКИХ СРЕДСТВ 

 

1. Введение. 

1.1. Настоящая инструкция предназначена для обеспечения защищенности информации, 

обрабатываемой в информационной системе (далее ИС). 

1.2. Настоящая инструкция определяет порядок действий администратора безопасности и 

пользователей ИС при защите технических средств ИС, в том числе технических средств системы 

защиты информации. 

2. Определение границ контролируемых зон.  

2.1. Границами контролируемой зоны ИС являются внешние границы стен помещений (включая 

окна и двери), в которых размещено оборудование ИС и ее средства защиты информации (далее 

СЗИ). 

2.2. Помещения, предназначенные для размещения технических средств ИС и СЗИ, определены 

в эксплуатационной документации на систему защиты информации ИС. 

2.3. Перемещение стационарного оборудования ИС и СЗИ за границу контролируемой зоны не 

допускается. 

2.4. Несанкционированный вынос за границу контролируемой зоны учтенных машинных 

носителей, мобильных технических средств запрещен. 

2.5. Несанкционированный внос пользователями ИС неучтенных машинных носителей, 

мобильных технических средств запрещен. 

3. Доступ в контролируемую зону.   

3.1. На период обработки защищаемой информации в помещениях, где размещено оборудование 

ИС и СЗИ, могут находиться только пользователи, допущенные к обработке информации. 

3.2. Нахождение в помещениях контролируемых зон других лиц (например, для проведения 

необходимых профилактических или ремонтных работ, посетителей) возможно только в 

присутствии пользователя, допущенного к обработке информации с разрешения администратора 

безопасности. 

3.3. Организацию физического доступа в помещения контролируемых зон ИС осуществляет 

администратор безопасности. 

4. Правила размещения устройств вывода информации.  

4.1. При размещении в помещениях контролируемых зон технических средств отображения 

информации должен быть исключен несанкционированный просмотр выводимой на них 

информации. 

4.2. Размещение средств отображения информации указано в эксплуатационной документации 

на ИС и эксплуатационной документации на системы защиты информации. 

4.3. Выполнение требований к размещению устройств вывода информации в контролируемых 

зонах обеспечивает администратор безопасности. 

5. Заключительные положения. 

5.1. Пользователи ИС, должны быть предупреждены об ответственности за действия, 

нарушающие требования настоящей инструкции. 

5.2. Пользователи ИС должны быть ознакомлены с настоящей инструкцией до начала работы с 

ИС, под роспись. Обязанность ознакомления пользователей ИС с настоящей инструкцией лежит 

на администраторе безопасности. 



5.3. Сотрудники Организации, несут ответственность за ненадлежащее исполнение или 

неисполнение своих обязанностей предусмотренных настоящей Инструкцией, в пределах, 

определенных действующим законодательством Российской Федерации. 

6. Нормативные и правовые документы.   

6.1. Приказ ФСТЭК России от 18.02.2013 года № 21 «Об утверждении состава и содержания 

организационных и технических мер по обеспечению безопасности персональных данных при 

их обработке в информационных системах персональных данных». 

6.2. Приказ ФСТЭК России от 23.03.2017 года № 49 «О внесении изменений в состав и 

содержание организационных и технических мер по обеспечению безопасности персональных 

данных при их обработке в информационных системах персональных данных, утвержденные 

приказом федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. 

№ 21, и в требования к обеспечению защиты информации в автоматизированных системах 

управления производственными и технологическими процессами на критически важных 

объектах, потенциально опасных объектах, а также объектах, представляющих повышенную 

опасность для жизни и здоровья людей и для окружающей природной среды, утвержденные 

приказом федеральной службы по техническому и экспортному контролю от 14 марта 2014 г. № 

31». 

6.3. Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к 

защите персональных данных при их обработке в информационных системах персональных 

данных». 

 


